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1.- JUSTIFICACIÓN
La certificación “TIC nivel 5”de nuestro centro, hace necesario establecer una serie de actuaciones encaminadas a mejorar y aprovechar de forma adecuada los recursos informáticos del centro, así como facilitar la organización y funcionamiento del mismo y mejorar las relaciones con la comunidad educativa. La certificación TIC de los centros es tenida en cuenta por la Consejería de Educación a la hora de reconocer aquellos centros educativos que se muestren como referente en la integración, aplicación, fomento e innovación de las TIC en el marco del desarrollo de su actividad escolar.

Y de este modo, conseguir:
 Mejorar el  funcionamiento intrínseco del centro tanto a nivel organizativo como de funcionamiento.

 Optar de manera efectiva a los distintos planes y  proyectos de innovación educativa pioneros en la experimentación e investigación didáctica.

 Mejorar la formación del profesorado en el ámbito TIC.

 Mejorar las  infraestructuras y equipamiento en Tecnologías de la Información y Comunicación. Por ello, a través de este protocolo, se sientan las bases en la realización de una serie de actuaciones encaminadas a mejorar el funcionamiento y organización del centro así como la práctica educativa de aula, en lo relacionado con la integración de las TIC en el proceso de enseñanza – aprendizaje.

2.-OBJETIVOS
- Explicitar y coordinar las actuaciones relacionadas con la protección, seguridad y confianza digital en la integración y uso eficaz de las tecnologías en el proceso de enseñanza y aprendizaje.

- Asegurar que los alumnos del centro se benefician de las ventajas del uso de las TIC y TAC1 en educación de forma efectiva y segura.

- Formar e informar sobre métodos de autoprotección y protección de otros en la red.

- Evitar el mal uso de las TIC y TAC de forma intencionada o por desinformación.

3. ÁMBITOS DE ACTUACIÓN
Las actuaciones del presente protocolo se desarrollarán en los siguientes ámbitos:
3.1 Protección, seguridad y formación de usuarios

-
Las red oficial del centro están configuradas según las directrices del SGIE y cuenta con las medidas de seguridad correspondientes.

-     Las demás redes tienen acceso restringido con contraseña. Todas las contraseñas del CEO

están debidamente custodiadas por el coordinador TIC.

-     Los ordenadores del profesorado tienen contraseñas específicas.

-
Para asegurar el almacenamiento de la información de los datos de gestión del centro, se seguirán las instrucciones del SGIE. En todo caso, los responsables de la gestión de los diferentes programas serán los encargados de realizar las copias de seguridad y la actualización de los programas. Al finalizar cada curso se hará una copia de seguridad en unidades externas que serán custodiadas por el Equipo Directivo

-
Cada curso se darán las orientaciones pertinentes al profesorado, alumnos y familias para el correcto uso de los recursos TIC y la propia seguridad digital.

-
Cualquier incidencia que afecte a la seguridad del centro será comunicado al coordinador TIC y por éste al equipo directivo para que se valore y se tomen las medidas de seguridad correspondientes.

3.2 Aulas Virtuales

-     El centro dispone de las Aulas Virtuales de Educacyl tanto para la gestión del centro como
para el desarrollo curricular de los profesores que lo soliciten

-
Las contraseñas son personales y dependen de los servicios de gestión de Educacyl. Cualquier incidencia se resolverá de manera particular para salvaguardar la privacidad.
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1  El término TIC es la abreviación de tecnologías de la información y la comunicación y se refiere al conjunto de avances que tenemos a nuestra disposición. El término TACS es la abreviación de tecnologías del aprendizaje y el conocimiento. Con él nos referimos a la adecuada aplicación de las TICs en un entorno educativo.

3.3 Protección de datos e imagen personal.

-
La difusión de las distintas actividades de centro a través de fotos y vídeos en la página web del colegio principalmente requiere de una autorización expresa de las familias. A pesar de que desde hace unos años, esta autorización es parte de la documentación requerida para la matricula, es necesario realizar un control y seguimiento de dichas autorizaciones para evitar

problemas y asegurar el deseo de las familias en la protección de datos así como depurar responsabilidades en el uso y difusión de sus imágenes.

-
Las autorizaciones de imágenes de cada curso escolar tienen que guardarse en el expediente de cada alumno. Es tarea de tutor:

    Revisar y cotejar las autorizaciones de imágenes de sus alumnos.



Indicar al equipo docente y coordinador TIC los alumnos que carezcan de autorización.


En caso de cambio o revocación en la autorización de un alumno una vez comenzado el curso, se indicará al equipo docente/coordinación TIC para su conocimiento.


IMPORTANTE : La autorización es total; o se autoriza el uso de imágenes o no se autoriza, pero no se contempla la autorización parcial para unas aplicaciones y otras no.

-     Almacenamiento y difusión de elementos multimedia

 Según la instrucción de la Dirección General de Centros, Planificación y Ordenación educativa sobre el tratamiento de datos de imagen/voz, aparte de los permisos correspondientes firmados por las familias, es necesario protocolizar el almacenamiento y acceso a las imágenes, archivos de voz y vídeos realizados por el centro en las actividades con alumnado.

 Todos los elementos multimedia deben archivarse en la carpeta ONE DRIVE oficial. El acceso de edición estará habilitado solo para profesores del centro y el acceso de visualización para los padres, tutores y alumnos mayores de 14 años con el vínculo de

acceso, diferenciando por curso y actividad.

 Los profesores encargados tendrán acceso personalizado al enlace a través de las Aulas Virtuales (Aula “Coordinación TIC”). De forma habitual tendrán acceso el equipo directivo, los coordinadores TIC y el jefe de actividades extraescolares. Para autorizar

a cualquier otro profesor deberá solicitarse a los coordinadores TIC.

 Para que las familias tengan acceso, por cada actividad con elementos multimedia archivados se enviará un enlace por correo electrónico con el acceso a dicha carpeta, que debe incluir el siguiente texto:

“Se advierte al destinatario del presente correo que las fotos, vídeos y otros ficheros multimedia los que, como padre, madre, tutor o alumno, tenga acceso mediante el vínculo que se le facilita a continuación, exclusivamente se podrán destinar a un uso personal y doméstico.

 Cualquier otro uso de esos datos implicará un tratamiento de datos sujeto a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de

27 de abril de 2016, relativo a la protección de las personas fíisicas en lo que respecta al tratamiento de sus datos personales, del que será responsable.

 Se informa que la difusión de estos datos por internet de modo que resulten accesibles a un grupo indeterminado de personas, como sucede en el caso de redes sociales con perfiles abiertos, excede el uso personal y doméstico.”

 Desde la secretaría del centro se realizarán las notificaciones correspondientes. La organización y gestión de las carpetas estará a cargo de los coordinadores TIC del centro.

3.4 Normas de propiedad intelectual y derechos de autor

-     Se informará de la importancia del cumplimiento de la normativa relativa a la propiedad
intelectual, así como de las alternativas para la correcta gestión de los derechos de autor y la

libre distribución, “copyleft” y “Creative Commons”

3.5 Equipos Informáticos:

-
La dotación de equipos informáticos en prácticamente todas las aulas del centro ayuda a llevar a mejorar el proceso de enseñanza – aprendizaje y a la integración de las TIC en el proceso educativo. Sin embargo, el uso no adecuado de los equipos informáticos unido a la antigüedad de los mismos acarrea numerosos problemas en el funcionamiento diario del centro.

-     La escasa dotación de recursos, el mantenimiento de equipos obsoletos y la dificultad para
dar a soporte a los mismos (tarea a menudo realizada de forma voluntaria por compañeros del centro) hace que sea indispensable el establecimiento de una serie de normas de uso básicas.

-
Tablets: Nuestro centro cuenta con 34 tablets repartidas en los dos edificios de Macotera (primaria y secundaria) y en Alaraz. La gestión del uso de las Tablet en las diferentes etapas corresponde a los coordinadores TIC de primaria y secundaria respectivamente.

-
Configuraciones. Para asegurar la configuración adecuada de los equipos, se tendrá en cuenta los siguientes procedimientos de uso:
-     Los equipos del centro para uso de alumnos se encuentran “congelados”. De esta forma se
evita la instalación de programas no deseados, entrada de virus y añadidos que ralentizan los equipos y causa numerosos problemas de funcionamiento. Al estar congelados, en cada reinicio el ordenador vuelve a su estado de inicio, por lo que se borra cualquier programa, archivo o documento que hubiera sido descargado o instalado.

-

Se recomienda el uso de memorias USB o sistemas de almacenamiento en la nube para el trabajo diario de aula.

-
Si se requiere de algún programa específico que no estuviera instalado en el equipo, o de cualquier asistencia técnica se solicitará al coordinador TIC.

o
IMPORTANTE. Un buen uso de los equipos informáticos por parte de todos beneficia el funcionamiento del centro. Evita pérdidas de tiempo en el desarrollo de las clases así como en el mantenimiento y arreglo de los mismos por parte de los propios compañeros.

3.6 Comunicación y redes sociales

a. Descripción


El centro dispone de dos páginas web actualizadas. El portal oficial (http://ceomigueldelibes.centros.educa.jcyl.es/sitio/) y la página de actividades (https://sites.google.com/view/ceodelibes/nuestro-ceo). En la web se encontrará toda la información y documentación actualizada relativa a alumnos, familias y profesorado del centro.

    Aulas virtuales (plataforma Moodle Educayl)

https://aulavirtual.educa.jcyl.es/ceomigueldelibes/
    Twitter y Facebook


Canales de comunicación: el centro cuenta además con otros canales de comunicación y difusión de las distintas actividades que se llevan a cabo a lo largo del curso, como Instagram, Youtube, Blogs

    Páginas de profesores.

b.   Administración: la dirección del centro delegará al inicio de curso la administración en el Coordinador TIC. Se habilitarán los medios de participación de profesores y alumnos en los diferentes espacios.

4. NORMAS DE USO DE LAS TECNOLOGÍAS EN EL CENTRO
4.1. Principios generales

-     La finalidad del uso de Internet y sus herramientas en el centro es educativa.

-
El profesorado del centro informará a los alumnos sobre el uso adecuado de las herramientas o apps usadas.

-
Sólo se podrán utilizar dispositivos autorizados por el centro y con autorización previa del profesorado.

-     Uso exclusivamente educativo, en horario lectivo y con la presencia y supervisión de un docente.

Nada de juegos, música, vídeos, redes sociales, mensajería instantánea, etc.

-     El profesorado del centro supervisará las actividades que involucran el uso de Internet.
-
El centro proporcionará formación sobre los peligros de la red, cómo evitarlos y promover un uso seguro de las TIC y TAC.

-     El centro podrá comprobar los archivos guardado / descargados, histórico de la web y cualquier
otro elemento como resultado del uso de Internet.

-
Cualquier miembro de la comunidad educativa que encuentre material inapropiado en los dispositivos del centro, o durante una actividad, deberá comunicarlo inmediatamente para corregirlo

-
Netiqueta: el centro proporcionará a los estudiantes un conjunto de normas de conducta, protección y autoprotección para tener unas comunicaciones efectivas y seguras en la red.  Los estudiantes pondrán en práctica las normas de ”netiqueta”.

-     Mostrar respeto por uno mismo y los otros.

-     Proteger la propia identidad y la de los otros

-
Respetar y proteger la propiedad intelectual. Cualquier miembro de la comunidad educativa que se percate de un uso inadecuado de las comunicaciones deberá comunicarlo inmediatamente a un profesor, coordinador TIC, director.... para tomar las medidas oportunas.

- El profesorado es el principal responsable del funcionamiento correcto de los recursos, poniendo en
conocimiento inmediato del coordinador cualquier incidencia que no pueda resolver por sí mismo.

4.2 Medidas correctoras: se aplicará lo dispuesto en el RRI del centro.

- El mal uso de Internet o incumplimiento de la normativa puede conllevar sanciones e incluso la retirada del acceso a Internet de forma temporal o definitiva.

- El centro podrá informar a las autoridades competentes de cualquier actividad ilegal detectada o situaciones que afecten a la integridad.

4.3. Normas de buen uso

a. Evitar cualquier conducta inadecuada en el uso de internet
- Consultar, crear o compartir mensajes, imágenes, vídeos, páginas web o cualquier otro contenido de carácter ilegal o dañino para los menores.

- Ver y compartir contenidos acosadores, humillantes, de suplantación de otras personas, violentos, racistas, xenófobos, extremistas, de exaltación del terrorismo, inducción a conductas autolesivas, suicidas, trastornos alimentarios, consumo de drogas, pornografía, pirateo.

b. Proteger la información personal, propia y de los demás.
- No almacenar en los equipos información personal, imágenes, vídeos, ni permitir que éstos recuerden las contraseñas.

- No compartir las contraseñas con nadie.
- No sacar fotos, ni grabar vídeo o audio de compañeros, profesores, ni ninguna otra persona en el centro ni compartirlas.

- Acordarse siempre de cerrar sesión.

c. Proteger la documentación de trabajo.
- Guardar los documentos de trabajo en dispositivos extraíbles (pendrive USB, tarjeta de memoria) o en la nube (Preferentemente Microsoft OneDrive de educacyl, Dropbox, Google Drive, , etc.).

d. Protegerse de virus y malware.
- Al conectar un dispositivo extraíble (pendrive USB, tarjeta de memoria) o descargar un archivo de Internet analizarlo siempre con el antivirus.

- Desconfiar de mensajes y enlaces sospechosos, extender enlaces cortos y analizar URLs antes de abrirlas.

e. Colaborar con los docentes.
- Comprobar el estado del equipo al iniciar y terminar la clase.

- Ante cualquier problema informar al profesor para registrar la incidencia.

f. Cuidar el equipamiento y hacer un buen uso del mismo para que todos podamos aprovecharlo y disfrutarlo.

- Evitar golpes, desconectar cables, personalizar configuraciones, instalar o desinstalar  programas y aplicaciones)

- Seguir las pautas de carga de batería y almacenamiento de dispositivos móviles.

- Emplear los procedimientos de reserva de uso de instalaciones y equipamiento.

g. Utilización del Video proyector.

- Para el uso del cañón, tan solo hay que tomar el mando a distancia y encenderlo; no hay que conectar ni manipular ningún cable. Para apagarlo, exactamente igual: hay que tener la precaución de que quede apagado.

- Nunca deberá cortarse la conexión eléctrica con el video proyector en marcha puesto que esto supone el excesivo recalentamiento de la lámpara y la reducción de su vida útil.
 Este procedimiento deberá ser conocido tanto por profesores como por alumnos.

- El video proyector deberá encenderse y permanecer encendido sólo cuando se utilice (o en periodos breves de inactividad). La vida útil de la lámpara está limitada a un número de horas concreto.

h. Gestión de averías o problemas Informático-tecnológicos.
- La incidencia de averías o problemas Informático-tecnológicos se comunicarán a la secretaría y el
responsable TIC del centro.

Macotera, Octubre 2019
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